UU ITE dan KASUS
PELANGGARAN
(CyberCRIME)

XI MULTIMEDIA




LATAR BELAKANG

Di negara kita terkenal dengan Undang-
Undang yang berlaku untuk semua
masyarakat Indonesia yang melakukan
pelanggaran baik itu pemerintahan atau
pun masyarakat umum. Untuk dunia
informasi teknologi dan elekironik dikenal
dengan UU ITE.

UU ITE inidibuat berdasarkan musyawarah
mufakat untuk melakukan hukuman bagi
para pelanggar terutama di bidang
informasi teknologi elekironik.




LYBERGRIME

CyberCrime adalah istilah yang
mengacu kepada aktivitas kejahatan
dengan komputer atau jaringan
komputer menjadi alat, sasaran atau
tempat terjadinya kejahatan. Termasuk
ke dalam kejahatan dunia maya antara
lain adalah penipuan lelang secara
online, pemalsuan cek, penipuan kartu
kredit, penipuan identitas, pornografi
anak, dil.




JENIS JENIS GYBERGRIME

= Carding

Carding adalah berbelanja menggunakan nomor dan identitas
kartu kredit orang lain, yang diperoleh secara ilegal, biasanya
dengan mencuri data di internet

= Hacking

Hacking adalah kegiatan menerobos program komputer milik
orang/pihak lain.Hacker adalah orang yang gemar ngoprek
komputer, memiliki keahlian membuat dan membaca program
tertentu, dan terobsesi mengamati keamanan (security)-nya

= Cracking

Cracking adalah hacking untuk tujuan jahat. Sebutan
untuk cracker adalah hacker bertopi
hitam (blackhathacker). Berbeda dengan “carder” yang
hanya mengintip kartu kredit, “cracker” mengintip simpanan
para nasabah di berbagai bank atau pusat data sensitif lainnya
untuk keuntungan diri sendiri




JENIS JENIS GYBERGRIME

= Defacing

Defacing adalah kegiatan mengubah halaman
situs/website pihak lain. Tindakan deface ada yang semata-
mata iseng, unjuk kebolehan, pamer kemampuan membuat
program, tapi ada juga yang jahat, untuk mencuri data dan
dijual kepada pihak lain.

= Phishing

Phising adalah kegiatan memancing pemakai komputer di
internet (user) agar mauvu memberikan informasi data diri
pemakai (username) dan kata sandinya(password) pada
suatu website yang sudah di-deface.

= Spamming

Spamming adalah pengiriman berita atauv iklan lewat surat
elektronik (e-mail) yang tak dikehendaki.

» Malware

Malware adalah program komputer yang mencari
kelemahan dari suatusoftware.
Umumnya malware diciptakan untuk membobol atau
merusak suatu sofftware atau operatingsystem.



LONTOH KASUS GYBERCRIME

» Defacing

Pemalsu Kartu Kredit ditangkap di Cipulir

TEMPO.CO, Jakarta - Subdit Reserse Mobil Direktorat Reserse
Kriminal Umum Polda Metro Jaya menangkap Imam Sujaniji,
30 tahun, karena diduga memalsukan kartu kredit. Pria itu
ditangkap di penginapannya di Cipulir, Jakarta Selatan.



http://4.bp.blogspot.com/-n0-bVWylu50/VT4_Lu33U4I/AAAAAAAAA30/aUYGs2i-YLE/s1600/7289_620.jpg

GONTOR KASUS GYBERGRIME

= Hacking

Peretasan Sony Pictures Entertainment

Wei ve already warned you, and this is just a beginning.
We continue till our request be met.
Wei ve obtained all your internal data including your secrets and top secrets.
If you doni t obey us, wei |l release data shown below to the world.

Peretasan terhadap Sony Pictures eEnferiainment terjadi pada



LONTOH KASUS GYBERGRIME

8 triliun

FBI bekerja sama dengan polisi Belanda dan polisi Australia
menangkap seorcn@ aracker rerejayang-telanmeEneroos
50 ribi1 kompoiiter dan menaintion 1 R ui1ta rekenina berbaaai




LONTOH KASUS GYBERGRIME

Defacing

Kasus Defacing pada situs KPU
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GONTOH KASUS GYBERGRIME

= Phishing
Phishing pada E-Banking BCA

Tahun 2001, terjadi kasus pembobolan internet banking milik
bank BCA, Kasus tersebut dilakukan oleh seorang mantan
mahasiswa ITB Bandung dan juga merupakan salah satu
karyawan media online (satunet.com) yang bernama Steven
Haryanto. Kemudian dia membeli domain-domain internet
dengan harga sekitar US$20 yang menggunakan nama
dengan kemungkinan orang-orang salah mengetikkan dan
tampilan yang sama persis dengan situs internet banking
BCA. / Klik
& BC,

INDIVIDUAL [HOME]
A

Silakan memasukkan USER ID Anda

Please enter Your USER I0 A, Tips
PER 1D dan PIN Intemet Keamanan
, Perbankan
d Silakan memasukkan PIN Internet Banking Anda
Pg i i Please enter Your Internet Banking PIN

| Kiik disini.

O cybertrust
e T

STOP!
TRANSAKS! INTERNET BANKING ANDA
JIKA DIMINTA MELAKUKAN “SINKRONISASI TOKEN®

Copyright © 2000 @m All Rights Reserved




GONTOH KASUS GYBERGRIME

= Spamming
Pria 23 Tahun jadi Raja Spam Dunia

MOSKOW - Biro Investigasi Federal (FBI) Amerika Serikat (AS)
mulai memburu Oleg Nikolaenko, pemuda asal Rusia berusia
23 tahun yang diduga menjadi ‘dalang’ serangan ‘Mega-D’
Botnet pada tahun 2009 lalu.

Serangan Mega-D botnet diketahui menginfeksi sekira
500.000 komputer. Program jahat tersebut memungkinkan
sebuah komputer yang terinfeksi mengirimkan email sampah
hingga miliaran email per hari.




LONTOH KASUS GYBERGRIME

» Malware

Microsft: PC Merek Terkenal Juga Rentan "Malware™

Jakarta (ANTARA) - Sejumlah PC merek terkenal seperti Acer,
Asus, Dell, HP, Lenovo dan Samsung diketahui terinfeksi
perangkat perusak atau sering disebut "malware" (malicious
software) yang disebarkan melalui install Windows bajakan,
demikian hasil studi forensik Microsoft.




LINDANG UNDANG INTERNET &
TRANSAKSI ELEKTRONIK

=» Undang-Undang Nomor 11 Tahun 2008 Tentang
Internet & Transaksi Elekironik (ITE)

1) Pasal 27 UU ITE tahun 2008 : Setiap orang
dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya
informasi elekironik dan/atau dokumen
elekironik yang memiliki muatan
yangmelanggar kesusilaan. Ancaman
pidana pasal 45(1) KUHP. Pidana penjara
paling lama 6 (enam) tahun dan/atau denda
paling banyak Rp 1.000.000.000,00 (satu
miliar rupiah). Diatur pula dalam KUHP pasal
282 mengenai kejahatan terhadap

kesusilaan.



2) Pasal 28 UU ITE tahun 2008 : Setiap orang dengan
sengaja dan tanpa hak menyebarkan berita
ohong dan menyesatkan yang mengakibatkan
kerugian konsumen dalam transaksi elektronik.

3) Pasal 29 UU ITE tahun 2008 : Setiap orang dengan
sengaja dan tanpa hak mengirimkan informasi
elekironik dan/atau dokumen elekironik yang berisi
ancaman kekerasaan atau menakut-nakuti yang
ditujukkan secara pribadi (CyberStalking). Ancaman

pidana pasal 45 (3) Setiap orang yang memenuhi

unsur sebagaimana dimaksud dalam pasal 29

ipidana dengan pidana penjara paling lama 12

(dua belas) tahun dan/atau denda paling banyak

Rp.2.000.000.000,00 (dua miliar rupiah).




4) Pasal 30 UU ITE tahun 2008 ayat 3 : Setiap orang
dengan sengaja dan tanpa hak atau melawan
ukum mengakses komputer dan/atau system
elekironik dengan cara apapun dengan melanggar,
menerobos, melampavui, atau menjebol system
pengaman (cracking, hacking, illegalaccess).
Ancaman pidana pasal 46 ayat 3 setiap orang yang
memenuhi unsur sebagaimana dimaksud dalam
pasal 30 ayat 3 dipidana denganpidana penjara
paling lama 8 (delapan) dan/atau denda paling
banyak Rp 800.000.000,00 (delapan ratus juta
rypiah).

Pasal 33 UU ITE tahun 2008 : Setiap orang dengan
sengaja dan tanpa hak atau melawan hukum
melakukan tindakan apa pun yang berakibat
terganggunya system elektronik dan/atau
mengakibatkan system elekironik menjadi tidak
bekerja sebagaiman mestinya.



é) Pasal 34 UU ITE tahun 2008 : Setfiap orang
dengan sengaja dan tanpa hak atau
melawan hukum memproduksi, menjual,
mengadakan untuk digunakan,
mengimpor, mendistribusikan,
menyediakan atau memiliki.

/) Pasal 35 UU ITE tahun 2008 : Setiap orang

dengan sengaja dan tanpa hak atau
meglawan hukum melakukan manipulasi,
enciptaan, perubahan, penghilangan,
pengrusakan informasi elektronik dan/atau
dokumen elektronik dengan tujuan agar
Informaisi elektronik dan/atau dokumen
elektronik tersebut seolah-olah data yang
otentik (Phising = penipuan situs).




FAKTOR TERJADINYA GYBERGRIME

Kejahatan dunia maya (cybercrime) adalah istilah yang
mengacu kepada aktivitas kejahatan dengan komputer atau
jaringan komputer menjadi perantara, sasaran atauv tempat
terjadinya kejahatan.

iAgIapun yang menjadi penyebab terjadinya cybercrime antara
ain :

1) Akses internet yang tidak terbatas.
2) Kelalaian pengguna komputer

3) Mudah dilakukan dengan alasan keamanan yang kecil
dan tidak diperlukan peralatan yang super modern.

5) Para pelaku merupakan orang yang pada umumnya
cerdas,mempunyai rasa ingin tahu yang besar dan fanatik
akan teknologi komputer.

6) Sistem keamanan jaringan yang lemah.
7) Kurangnya perhatian masyarakat.




PENANGGLLANGAN TERHADAP
LYBERGRIME

Adapun penanggulan untuk menangani
terjadinya kejahatan intenet atau
cybercrime adalah sebagai berikut :

1) Melindungi Komputer
2) Melindungi Identitas

3) Selalu Upto Date

4) Amankan E-mail

5) Melindungi Account

é6) Membuat Salinan

7) Cari Informasi




